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Moje Dokumenty - Przewodnik dla Uzytkownika

Dziekujemy za dotgczenie do grona Uzytkownikéw ustugi Moje Dokumenty, ktdra jest bezpiecznym narzedziem
do przekazywania przez Bank i przechowywania waznych dokumentéw i informacji w zakresie Twoich produktéw

i ustug bankowych.

Zapewniamy wygodny, intuicyjny i przede wszystkim bezpieczny dostep do kierowanych do Ciebie dokumentow.



Zasady bezpiecznego korzystania z ustugi Moje Dokumenty

Po pierwsze bezpieczenstwo!

Przy projektowaniu i budowie ustugi Moje Dokumenty wykorzystalismy jedne z najnowszych rozwigzan, ktére
zapewniajg nie tylko wygode i oszczednosci, ale i bezpieczenstwo.

System bezpieczeristwa tworzymy wspdlnie z Pafistwem. Ponizej wskazujemy elementy systemu zapewnione
przez Bank oraz przedstawiamy katalog zasad bezpieczenstwa.

Podstawowe zasady bezpieczenstwa

e Nigdy nie loguj sie do portalu Moje Dokumenty za posrednictwem linku otrzymanego w wiadomosci e-
mail/ sms lub bedgcego wynikiem wyszukiwania w przeglgdarce internetowe;.

e Uwaznie czytaj informacje przekazywane za posrednictwem wiadomosci SMS. Przed potwierdzeniem w
systemie sprawdzaj tres¢ operacji.

e Nie otwieraj zatgcznikdw z niepewnych Zrdédet i nie klikaj w podejrzane linki.

e Korzystaj z legalnego oprogramowania, regularnie aktualizuj urzadzenia i oprogramowanie na
komputerze i telefonie (system, aplikacje, przegladarki, programy antywirusowe).

e Tworz silne hasta oraz regularnie je zmieniaj.

e Nie uzywaj tego samego hasta do réznych serwiséw oraz nie zapisuj haset na kartkach ani w plikach na
komputerze.

e Nie podawaj / nie wysytaj swoich logindéw i haset innym.

e Natychmiast zmien swoje hasto lub identyfikator, jesli zaistnieje podejrzenie, ze ktos mogt je poznac.

e Nie loguj sie przez publiczne, niezabezpieczone wi-fi oraz nie loguj sie na urzadzeniach publicznie
dostepnych np. w kafejkach, hotelach.

e Nie podfaczaj zewnetrznych nosnikéw danych do swojego urzadzenia, jesli nie masz pewnosci co do ich
bezpieczenstwa.

Regularnie zapoznawaj sie z komunikatami bezpieczenstwa, ktdre Bank zamieszcza na stronie logowania
https://nicolausbank.pl/bezpieczenstwo/

Szyfrowa transmisja danych

Stosujemy szyfrowanie danych zabezpieczone protokotami Transport Layer Security (TLS) wykorzystujgcymi
klucze o dtugosci 256 bitdéw. Szyfrowanie to zapewnia poufnosc i integralnosé informacji oraz gwarantuje, ze nikt
postronny nie moze odczytaé lub zmieni¢ danych przesytanych miedzy Klientem a Bankiem. Zastosowanie tej
metody zapewnia catkowitg poufnosc operacji finansowych. W czasie korzystania z bezpiecznego protokotu adres
strony internetowej zaczyna sie od https://

Uwierzytelnienie

Uwierzytelnienie, czyli sprawdzenie tozsamosci uzytkownika i jego prawa dostepu do konta za pomocy
elektronicznych kanatéw dostepu. Oparte jest na czyms CO ZNASZ (identyfikator ID i hasto, ) oraz na tym CO
POSIADASZ (Kod SMS).

Automatyczne wylogowanie

Dodatkowym zabezpieczeniem jest automatyczne wylogowanie Uzytkownika z ustugi w sytuacji stwierdzenia
braku jego aktywnosci na koncie przez okres 15 minut. W takim przypadku wystarczy ponowne zalogowanie.


https://nicolausbank.pl/bezpieczenstwo/

Blokada konta

W przypadku kilku btednych préb zalogowania sie do ustugi, nastepuje automatyczna blokada konta Uzytkownika,
w celu ochrony przed dostepem oséb nieupowaznionych. Aby odblokowaé konto, nalezy skontaktowac sie
bezposrednio z Bankiem.

Zasady ustanawiania haset

» Hasto powinno zawiera¢ minimum 8 znakdw (cyfry i litery, minimum jedna wielka litera i znak specjalny).
Mate i duze litery s rozrézniane przez system.
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Zalecana jest czesta zmiana haset, np. raz w miesigcu.

Numer telefonu komérkowego

Numer telefonu komérkowego przypisany do Klienta jest istotnym elementem bezpieczeristwa — to na numer
telefonu wysytane sg kody jednorazowe. Bardzo wazne jest, aby Bank posiadat aktualny i poprawny numer
telefonu Klienta. Ze wzgledéw bezpieczenstwa zmiany numeru telefonu nie mozna dokonaé przez kontakt
telefoniczny — w takim przypadku konieczna jest wizyta w placowce Banku.

Ustuga Moje Dokumenty

Moje Dokumenty to ustuga, ktéra umozliwia fatwy i szybki dostep do Twoich dokumentéw i informacji
przekazywanych przez Bank poprzez sieé Internet.

Dzieki niej w bezpieczny i wygodny sposdb mozesz w jednym miejscu przeglada¢ m.in. regulaminy ustug
bankowych, taryfy prowizji i optat a takze inne dokumenty bankowe, przez 24 h na dobe.

Uzytkownik ustugi Moje Dokumenty ma mozliwos¢ korzystania z ustugi z wykorzystaniem:

Loginu

Stuzy do identyfikacji przy logowaniu do konta internetowego. Jest to niepowtarzalny, nadawany samodzielnie
przez uzytkownika podczas pierwszego logowania identyfikator. Sktada sie z cyfr i/lub liter i/lub znakéw
specjalnych, nalezy go chronié i nie udostepnia¢ osobom trzecim.

Hasta z jednorazowym kodem SMS

Uzytkownik, podczas pierwszego logowania otrzymuje od Banku poprzez SMS hasto startowe stuzgce do
logowania i zmienia je samodzielnie w ustudze Moje Dokumenty podczas pierwszego logowania. Kody SMS
wysytane sg ze skrzynki oznaczonej jako SGB.



Jak zalogowac sie do ustugi Moje Dokumenty?

Pierwsze logowanie do ustugi Moje Dokumenty

Aby zapewni¢ bezpieczedstwo informacji dostepnych w ustudze Moje Dokumenty, dostep do ustugi wymaga
zalogowania Uzytkownika poprzez wykorzystanie indywidualnych srodkéw dostepu.

Krok 1 — Opcja pierwszego logowania Identyfikator Uzytkownika

na stronie nicolausbank.pl — zaktadka strefa klienta- eDokumenty prywatne
NICOLAUS BANK STREFA KLIENTA STREFA UDZIALOWCA INFORMAC JE PRAWNE
O Banku Terminy realizacji zlecen Zostan udziotowcem Ochrona danych

Aktualnosci Reklamacje Wiadze banku Gwarancje BFG, IPS

Kariera Programy korzysci Wyniki finansowe Regulacje zewnetrzne

Regulamin serwisu Dokumenty i formularze Pozostate informacje prawne

Kursy walut
eDokumenty publiczne

eDokumenty prywatne

e Po przejsciu na strone logowania otwarte zostaje okno
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Moje Dokumenty

Login

Hasto

Pierwsze logowanie

Nie moge sie zalogowac

'\- 800-868-888

e W dolnej czesci ekranu, bezposrednio pod przyciskiem ,,ZALOGUJ” nalezy wybraé opcje ,Pierwsze
logowanie”.

Krok 2 — Identyfikacja

e Na kolejnym ekranie, w celu uzyskania dostepu do ustugi, nalezy wprowadzi¢ swéj PESEL, rozwigzac
zabezpieczenie captcha i wybraé przycisk "Wyslij kod". Na zdefiniowany w Banku numer telefonu
uzytkownika wystana zostanie wiadomosé SMS z kodem wymaganym do pierwszego zalogowania.
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Moje Dokumenty

W celu uzyskania dostepu do systemu Publikator,
wprowadZ swoj PESEL, rozwigz zabezpieczenie
captcha i kliknij przycisk "Wyslij kod".

Na Twoj telefon wyslemy wiadomosc¢ SMS z kodem
wymaganym do pierwszego zalogowania.

PESEL

F ]

reCAPTCHA
Prywatngst - Warurk:

Nie jestem robotem

\. 800-888-888

Krok 3 — Wprowadzenie hasta SMS

Na kolejnym ekranie konieczne jest wprowadzenie hasta otrzymanego na zdefiniowany w Banku nr telefonu

uzytkownika.
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Moje Dokumenty
Wprowadz kod otrzymany SMS'em i

nacignij "Zaloguj”

Kod

Jezeli SMS nie dotart do Ciebie w ciggu 5 minut, kliknij tu
aby ponowié pierwsze logowanie.

{. 800-888-888



Krok 4 — Zdefiniowanie wtasnego loginu i hasta

Podczas pierwszego logowania do ustugi Moje Dokumenty, system wymusza nadanie loginu oraz hasta. Prosimy
wodwczas o stosowanie ponizszych zasad:

» Hasto powinno zawiera¢ od 8 do 20 znakdw (cyfry i litery).

» Mateiduze litery sg rozrézniane przez system.

» Wymagane jest stosowanie znakow specjalnych tj. znakdw interpunkcyjnych, nawiaséw, symboli np. @,
#Isl%l&l *l !l/‘

Login

Zdefiniuj LOGIN ktérym bedziesz sig

logowa do systemu Publikator Login powinien sktadac sig z minimum 8 znakow.

Hasto

Zdefiniuj nowe HASLO ktérym bedziesz
si¢ logowaé do systemu Publikator

Powtdrz hasto

PotwierdZ nowe HASLO

Hasto powinno sktadac sig z minimum 8 znakow, zawierac co
najmniej jedng wielka literg, co najmnie] jedng matg literg, co
najmniej jedng cyfre i co najmniej jeden znak specjalny.

'\. 800-888-888

Pulpit uzytkownika

Zachowanie systemu jest responywne (zgodne z technologig Responsive Web Design), tj. w zaleznosci od
urzadzenia, na ktdrym otwarta zostata strona do logowania, wyswietlane sg odpowiednie rozmiarowo pliki
graficzne.

Po zalogowaniu do ustugi Moje Dokumenty wyswietlany jest pulpit z opcjami systemu.
Pulpit systemu zawiera:
- po lewej stronie ekranu menu

- po prawej stronie ekranu liste wszystkich dokumentéw dostepnych dla zalogowanego uzytkownika.

= Moje Dokumenty

Wszystkie dokumenty
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[ Triko wymagajgee dziatania Odéwiez listg dokumentow

Data  Nazwa publikaci Nazwa dokumentu Kategoria Status dokumentu Kiient
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Uzytkownik ustugi Moje Dokumenty moze w dowolnym momencie ukryé menu po lewej stronie ekranu klikajac
w przycisk w lewym gdérnym narozniku.

W lewym dolnym narozniku ekranu dostepna jest opcja umozliwiajgca bezpieczne wylogowanie z Moje
Dokumenty.

W dolnej czesci menu bocznego znajduje sie rowniez informacja o pozostatym czasie do konca sesji logowania.
Jesli uzytkownik nie bedzie w tym czasie aktywny, zostanie automatycznie wylogowany z ustugi Moje Dokumenty.

Pozostaty czas: 11:56

Przegladanie dokumentow- Lista dokumentow

W gtéwnej czesci systemu uzytkownik ma mozliwos¢ przegladania listy udostepnionych przez Bank dokumentéw
i informacji. W gérnym menu istnieje mozliwos$¢ filtrowania listy dokumentéw ze wzgledu na:

- Dowolng tre$¢ — znajdujaca sie w nazwie i/lub opisie dokumentu.
- Zakres dat — wskazujacy, w jakim okresie dokument zostat udostepniony.
- Kategorie dokumentu.

- Klienta, ktéremu dokument zostat udostepniony.

Na liscie dostepnych dokumentéw mozna poznaé status dokumentu: przeczytany / nieprzeczytany przez
Uzytkownika.

Odczyt dokumentu

Po wybraniu odpowiedniego dokumentu z listy, Uzytkownikowi zostanie zaprezentowany ekran dotyczacy
szczegotéw dokumentu oraz podglad dokumentu zgodnie z ponizszym ekranem.

Nazwa dokumentu Kategoria Status

2023.12.27 Arkusz informacyjny dla deponenta 2023.pdf inne Przeczytany Pokaz metadane

Na tym ekranie dodatkowo znajdujg sie klawisze funkcyjne:
Pokaz metadane

Przenosi Uzytkownika do ekranu ze szczegétowymi danymi bezpieczenstwa dla danej publikacji. Na ekranie Klient
ma mozliwos¢ skopiowania i zachowania na swoim urzgdzeniu metadanych dokumentu. Jest to kluczowy element
potwierdzajgcy waznos¢ przekazanego przez Bank dokumentu — potwierdzajacy, ze przekazywany dokument nie
zostat przez nikogo zmodyfikowany i podmieniony. Aby zweryfikowaé poprawnos¢ i oryginalnosé¢ dokumentu,
wystarczy wyliczy¢ sume kontrolng SHA256 z wykorzystaniem dostepnych rozwigzan online i poréwnag, czy jest
identyczna z tg przekazang Klientowi przez Bank.



Metadane dokumentu

Nazwa dokumentu Rozmiar dokumentu

Arkusz informacyjny dla deponenta 2023.pdf 65 KB

Suma kontrolna SHAZ56
0570c243a848fa0dee0989b67c720728b1f9c432aea25fb2bd48f23f43c5b67d

Data dodania do nosnika trwalego Data odczytania Data przechowywania na nosniku tr...
2023.12.27 13:56 2023.12.29 13:05 Bezterminowo

Zamknij

Pobierz dokument

Pozwala zapisa¢ dokument na urzadzeniu Klienta.

Ustawienia

W opcji ,Ustawienia” dostepnej w gtdwnym menu systemu Uzytkownik ma mozliwosé zmiany sposobu
powiadamiania, a takze zmiany hasta do systemu.

Zmiana hasta

W celu zmiany hasta do logowania konieczne jest wprowadzenie obecnie obowigzujgcego hasta Uzytkownika oraz
dwukrotne wprowadzenie nowego hasta zgodnego z zasadami bezpieczeristwa.

Hasto powinno mie¢ dtugosé minimum 8 znakéw oraz zawierac:
- przynajmniej jedng mata litere

- przynajmniej jedng duzg litere

- przynajmniej jedng cyfre

- przynajmniej jeden znak specjalny

Zmiane hasta nalezy potwierdzi¢ klikajgc przycisk ,Zmien hasto”

Zmiana hasta do logowania

Obecne hasto

Wprowadz obecne hasto oy
Wprowadz nowe hasto* Nowe hasto
Powtérz nowe hasto Powtdérz nowe hasto

* Twoje hasto musi mie¢ diugosé przynajmniej 8 znakow i musi zawieraé:
* przynajmniej jedng matg litere
« przynajmniej jedng duza litere
« przynajmniej jedng cyfre
« przynajmniej jeden znak specjalny



Zmiana adresu email oraz metody powiadamiania

W celu zmiany adresu email nalezy wpisa¢ nowy adres email, a nastepnie potwierdzi¢ zmiany poprzez wybranie
przycisku ,Zapisz zmiany”. Uwaga — zmiana adresu email dotyczy tylko komunikacji w ramach Moje Dokumenty.

W celu zmiany preferowanej formy otrzymywania powiadomient o nowych dokumentach, konieczny jest wybor z
listy rozwijalnej opcji SMS lub Email, a nastepnie potwierdzeniu zmiany poprzez wybranie przycisku ,Zapisz
zmiany”.

W celu zatwierdzenia zmian, konieczne jest wprowadzenie hasta uzytkownika oraz zatwierdzenie zmiany
jednorazowym hastem SMS.



