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Regulamin uzytkowania klucza zabezpieczen U2F

w Nicolaus Banku Spétdzielczym w Toruniu

Torun, pazdziernik 2023



Rozdziat 1. Postanowienia ogélne

§1
1. Niniejszy ,Regulamin uzytkowania klucza zabezpieczeri U2F w Nicolaus Banku Spétdzielczym w Toruniu”, zwany
dalej regulaminem, okresla zasady uzytkowania klucza bezpieczenstwa dla dwuetapowego logowania do
bankowosci internetowe;.
2. Klucz U2F jest nowaq funkcjonalnosciq zabezpieczajgca bankowos$é internetowq klienta.
3. Wymagania techniczne dla stosowanego klucza oraz przeglgdarki zawarte sqg w zatgczniku.
Rekomendowany klucz bezpieczenstwa: YubiKey 5 Series.
4. Nowa metoda zabezpieczen kluczem U2F nie jest obligatoryjna dla Uzytkownikéw bankowosci elektronicznej,
ale zalecana do stosowania.
§2
Uzyte w regulaminie okreslenia oznaczajq:

1) klucz zabezpieczen - urzqdzenie zewnetrzne, podtgczane do komputera lub urzgdzenia mobilnego,
uzywane w procesie logowania i uwierzytelniania wielosktadnikowego w Systemie bankowosci
internetowe;.

2) lista kluczy zabezpieczeh - lista widoczna w Systemie bankowosci internetowej zawierajaca wszystkie
klucze, ktore uzytkownik uznaje za bezpieczne, ktére spetniajag wymogi techniczne odpowiednie dla tego
typu urzgdzen. Uzytkownik moze modyfikowaé liste aktywowanych kluczy przez dodawanie lub
usuwanie z niej poszczegolnych kluczy. Lista moze zawieraé¢ jeden lub wiecej kluczy;

3) $rodki dostepu do Systemu Bankowosci Internetowej — identyfikator Uzytkownika, hasto aktywacyijne,
hasto uzytkownika dostarczane w postaci wydruku lub w formie elektronicznej, hasta jednorazowe
dostarczane w formie elektronicznej, klucze zabezpieczen - umozliwiajgce uwierzytelnianie
uzytkownika i autoryzacje transakcji ptatniczych i innych dyspozycji w Systemie bankowosci

internetowe;.

Rozdziat 2 Uwierzytelnienie uzytkownika

§3
1. Uwierzytelnienie uzytkownika jest wymagane zaréwno podczas logowania sie do Systemu, jok i podczas
inicjowania elektronicznej dyspozycji ptatniczej. Uwierzytelnianie uzytkownika podczas logowania do
Systemu bankowosci internetowej obejmuje nastepujgce czynnosci:
1) podanie poprawnego loginu,
2) podanie hasta,
3) a w przypadku, gdy jest to wymagane prawem lub wynika ze wzgledéw bezpieczerstwa dodatkowo

takze — podanie odpowiedniego kodu autoryzacyjnego lub potwierdzenia w aplikacji mobilnej, gdy klient



posiada aplikacje mobilng lub uzycia klucza zabezpieczen, gdy klient posiada aktywny klucz na liscie
kluczy zabezpieczen.
Jezeli podczas logowania sie uzytkownika do Systemu, Bank wymaga podania wszystkich informaciji, o
ktérych mowa w pkt 1) - 3) nazywa sie to silnym uwierzytelnianiem. Bank stosuje silne uwierzytelnianie, gdy
jest to wymagane przepisami prawa.
Uwierzytelnienie uzytkownika za pomocq klucza wymaga od uzytkownika rejestracji klucza U2F w systemie
bankowosci internetowej oraz wyrazenia zgody na dodatkowq metode uwierzytelnienia.
W bankowosci internetowej uzytkownik widzi liste aktywowanych kluczy zabezpieczen, ktérq moze

modyfikowaé przez dodawanie lub usuwanie z niej poszczegdlnych kluczy.

Rozdziat 3. Zasady bezpieczefstwa

&4
Uzytkownik ma obowiqzek zabezpieczad klucze sprzetowe przed osobami trzecimi tak jok kazde inne
urzqdzenie/srodek ptatniczy zgodnie z tym jak opisano to w regulaminie o prowadzenie rachunku.
Nie nalezy udostepniac klucza sprzetowego osobom trzecim a w przypadku zgubienia nalezy niezwtocznie
zgtosi¢ fakt bankowi i usunqé€ zgubiony klucz z bankowosci elektroniczne;j.
Uzytkownicy zobowiqzujq sie do przechowywania i skutecznej ochrony kluczy sprzetowych z zachowaniem
nalezytej starannosci — w tym takze do nalezytej ochrony komputerdw, z ktérych korzystajg w systemie
bankowosci elektroniczne;j.
Uzytkownicy zobowigzani sq do nieprzechowywania réznych sSrodkédw dostepu razem w jednym miejscu
oraz sq zobowigzani do niezwtocznego zgtaszania Bankowi utraty lub zniszczenia srodkéw dostepu lub
udostepnieniu srodkéw dostepu osobom nieuprawnionym.
Uzytkownik zobowigzany jest do ztozenia dyspozycji zablokowania Systemu, w sytuacji powziecia informaciji
o powstaniu zagrozenia bezpiecznego przechowywania przez uzytkownika klucza zabezpieczen

znajdujgcego sie na liscie kluczy zabezpieczen.



Zatqgcznik

WYMOGI TECHNICZNE KLUCZY ZABEZPIECZEN

1. Przegladarka
Wymagana ohstuga Webauthn

Przegigdarki wspierajgce WebAuthn: hitns /i

Chrome — od wersji 67
Edge —od wersji 18
Safari —od wers)i 13
Firefox — od wersji 60( *)

Opera —od wersji 54

Chrome for Android — od wersji 111

Safari on 103 — od wersji 13.3(*), zalecana wersja minimalna: 14.5
Samsung Internet — od wersji 17

Opera Mobile — od wersji 73

Firefox for Android — od wersji 110(*)

{*) Czesciowe wsparcie odnosi sie do urzgazen FIDOZ, ktdre nie dziafajg we wszystkich systemach operacyjnych,

jesii ustawiony jest kod PIN.
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2. Klucz
Wymagana obstuga FIDO2 (CTAP2) lub FIDO UZF [CTAPL)
Rekomendowane klucze bezpieczenstwa: Yubikey 5 Series

Zmiany powodujgce rozszerzenie zakresu wrzgdzen spetniajgcych wymeogi techniczne kluczy zabezpieczen nie
stanowig zmiany warunkdw umownych.



